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Российская 

международная академия туризма 

Образовательное частное учреждение высшего 

образования 


П Р И К А З

_______________ 2018 г.







№ _______

г. Химки Московской области

Об утверждении новой редакции

Положения о защите персональных данных

работников, обучающихся и других лиц в РМАТ 

В связи с изменениями законодательства Российской Федерации, и в целях совершенствования работы по защите персональных данных в РМАТ 

ПРИКАЗЫВАЮ

1. Утвердить прилагаемую новую редакцию Положения о защите персональных данных работников, обучающихся и других лиц в РМАТ с Перечнем сведений, отнесенных к категории «персональные данные» и являющихся конфиденциальной информацией РМАТ (приложение 1).

2. Руководителям всех структурных подразделений Академии, включая филиалы РМАТ, обеспечить организацию работы с персональными данными в соответствии с Положением о защите персональных данных работников, обучающихся и других лиц  в РМАТ.

3. Контроль за исполнением приказа возложить на первого проректора Питюкова В.Ю.
Ректор 






Е.Н. Трофимов
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1. ОБЩИЕ ПОЛОЖЕНИЯ.


1.1. Положение о защите персональных данных работников, обучающихся и других лиц в РМАТ (далее – Положение) разработано в соответствии с Трудовым кодексом РФ, Гражданским кодексом РФ, Федеральными законами "Об информации, информационных технологиях и о защите информации", «О персональных данных», иными федеральными законами и нормативными правовыми актами РФ, Уставом и другими локальными нормативными актами РМАТ.


1.2. Положение регулирует отношения, связанные с обработкой персональных данных работников, обучающихся и других лиц в РМАТ, то есть с получением, хранением, комбинированием, передачей или любым другим использованием персональных данных работников, студентов, аспирантов, слушателей, заказчиков образовательных услуг и иных лиц.

1.3. Целью настоящего Положения является обеспечение прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.4. В настоящем Положении используются следующие основные понятия:
- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

1.5. Персональные данные работников (обучающихся) относятся к конфиденциальной информации, разглашение которой не допускается.
1.6. При определении объема и содержания обрабатываемых персональных данных Академия руководствуется Конституцией Российской Федерации, Трудовым кодексом РФ и иными федеральными законами.


1.7. Академия принимает меры к охране персональных данных, ограничению доступа к ним третьих лиц в соответствии с действующим законодательством и настоящим Положением.


1.8. Действие настоящего Положения распространяется на работников всех структурных подразделений Академии, в том числе филиалов, имеющих доступ к информационным ресурсам РМАТ, работающим как по трудовым, так и по гражданско-правовым договорам, заключенным с Академией (филиалом), а также на обучающихся, заказчиков образовательных услуг и других лиц, заключающих с РМАТ гражданско-правовые договоры.
1.9 Перечень конфиденциальных сведений, отнесенных к категории «персональные данные», определен в Приложении 1 к настоящему Положению, и является его неотъемлемой частью. 

1.10. Обработка персональных данных с использованием электронной Корпоративной информационной системы (КИС РМАТ) регулируется Положением о конфиденциальной информации в корпоративной информационной системе Российской международной академии туризма (КИС РМАТ).

1.11. Настоящее Положение доводится до сведения работников  (обучающихся) Академии под роспись 
1.12. Академия, работники, обучающиеся и их представители совместно вырабатывают меры защиты персональных данных.

2. ОБЩИЕ ТРЕБОВАНИЯ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ И ГАРАНТИИ ИХ ЗАЩИТЫ

2.1. Обработка персональных данных в РМАТ осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом «О персональных данных», настоящим Положением.

2.2. Обработка персональных данных в РМАТ допускается в следующих случаях:

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

2) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных.
2.3. При обработке персональных данных работники Академии, допущенные к работе с этими данными, обязаны соблюдать следующие общие требования:

1) обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

2) все персональные данные работника (обучающегося) должны быть получены у него самого. Если персональные данные работника (обучающегося) возможно получить только у третьей стороны, то работник (обучающегося) должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Академия должна сообщить работнику (обучающегося) о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника (обучающегося) дать письменное согласие на их получение;

3) Академия не имеет права получать и обрабатывать персональные данные работника (обучающегося) о его политических, религиозных и иных убеждениях и частной жизни. 

В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации Академия вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия;

4) Академия не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом  РФ или иными федеральными законами;

5) при принятии решений, затрагивающих интересы работника (обучающегося), Академия не имеет права основываться на персональных данных работника (обучающегося), полученных исключительно в результате их автоматизированной обработки или электронного получения;

6) защита персональных данных от неправомерного их использования или утраты обеспечивается Академией за счет её средств в порядке, установленном Трудовым кодексом РФ и иными федеральными законами.
3. ХРАНЕНИЕ И ИСПОЛЬЗОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ (ОБУЧАЮЩИХСЯ)
3.1. Документы, содержащие персональные данные работников, хранятся в отделе кадров (личные дела, личные карточки, трудовые договоры), бухгалтерии РМАТ (расчетные документы).


Доступ к документам, хранящимся в личных делах работников, имеет сам работник, работники отдела кадров, руководитель данного работника в связи с выполнением ими своих функциональных обязанностей.
Документы, содержащие персональные данные обучающихся, хранятся в деканатах факультетов (личные дела), договорном отделе (договоры об обучении), бухгалтерии РМАТ.


Доступ к документам, хранящимся в личных делах обучающихся, имеет сам обучающийся, его законные представители,  декан факультета или его заместитель, специалисты факультетов в связи с выполнением ими своих функциональных обязанностей.


Доступ к сведениям о размере заработной платы и иных доходов работника имеют руководители Академии (филиала), бухгалтеры, кассиры.
3.2. Передача персональных данных работника (обучающегося) третьей стороне не допускается без письменного согласия работника (обучающегося) за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника (обучающегося), а также в других случаях, предусмотренных действующим законодательством.

3.3. Персональные данные работника (обучающегося) не могут сообщаться третьим лицам в коммерческих целях без его письменного согласия.
3.4. Работники РМАТ, получающие персональные данные работника (обучающегося), могут использовать их лишь в целях, для которых они сообщены, соблюдая при этом режим секретности (конфиденциальности). 

3.5. Передача персональных данных работника (обучающегося) в пределах Академии может осуществляться только работниками РМАТ, которым разрешен доступ к соответствующим персональным данным, и в случаях, когда это необходимо для выполнения конкретных функций.
3.6. Академия не вправе запрашивать информацию о состоянии здоровья работника (обучающегося), за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником (обучающимся-практикантом, обучающимся-стажером) трудовой функции.

4. ПРАВА РАБОТНИКОВ (ОБУЧАЮЩИХСЯ) В ЦЕЛЯХ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ, ХРАНЯЩИХСЯ В РМАТ
4.1. В целях обеспечения защиты персональных данных, хранящихся в Академии, работники и обучающиеся РМАТ имеют право на:

полную информацию об их персональных данных и обработке этих данных;

свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника (обучающегося), за исключением случаев, предусмотренных федеральным законом;

определение своих представителей для защиты своих персональных данных;

доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований закона. 

4.2. При отказе Академии исключить или исправить персональные данные работника (обучающегося) он имеет право заявить в письменной форме о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник (обучающийся) имеет право дополнить заявлением, выражающим его собственную точку зрения.

4.3. Если будет установлено искажение персональных данных работника (обучающегося) Академия по его требованию обязана известить обо всех произведенных в персональных данных исключениях, исправлениях или дополнениях всех лиц, которым ранее были сообщены неверные или неполные персональные данные.
4.4. Работник (обучающийся) вправе обжаловать в суд неправомерные действия или бездействия Академии  при обработке и защите его персональных данных.

5. ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ РАБОТНИКА АКАДЕМИИ ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ.


5.1. Работники Академии обязаны не разглашать сведения о персональных данных, ставших известными им в связи с исполнением трудовых обязанностей. 

Работники, имеющие доступ к персональным данным в силу своих трудовых обязанностей, при приеме на работу подписывают дополнительное соглашение к трудовому договору, содержащее обязанность работника о неразглашении конфиденциальной информации.

5.2. В случае попытки посторонних лиц получить информацию о персональных данных работников, обучающихся, других лиц, состоящих в договорных отношениях с РМАТ, работники Академии обязаны незамедлительно известить об этом своего непосредственного руководителя или проректора–куратора.


5.3. В случае прекращения трудовых (гражданско-правовых) отношений с Академией лицо, подписавшее обязательство о неразглашении конфиденциальной информации, обязано передать все находящиеся в его распоряжении носители информации, составляющие сведения конфиденциального характера Академии (документы, распечатки), в том числе персональные данные, руководителю структурного подразделения или назначенному этим руководителем лицу.


5.4. В случае разглашения, распространения, передачи, иного неправомерного использования информации о персональных данных, относящихся к конфиденциальной информации Академии в любой форме (устной, письменной, электронной), работники Академии, обязанные не разглашать конфиденциальную информацию, должны возместить Академии причиненные в связи с этим убытки в полном объеме в соответствии с действующим гражданским законодательством.

5.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника (обучающегося), привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

6. Заключительные положения

6.1. Настоящее Положение утверждается ректором РМАТ. Решение о прекращении его действия принимает ректор Академии.

6.2. Дополнения, изменения в настоящее Положение вносятся в случае изменения действующего законодательства, локальных нормативных документов РМАТ.

6.3. Действующий утвержденный оригинал Положения размещаются в отделе кадров, бумажные копии – в филиалах РМАТ, электронная копия Положения размещается на официальном сайте РМАТ в сети «Интернет».

Приложение 1 
к Положению о защите персональных данных работников, обучающихся и других лиц в РМАТ
ПЕРЕЧЕНЬ СВЕДЕНИЙ, 

ОТНОСЯЩИХСЯ К КАТЕГОРИИ «ПЕРСОНАЛЬНЫЕ ДАННЫЕ» И ЯВЛЯЮЩИХСЯ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ РМАТ

К конфиденциальным сведениям, содержащимся в документах РМАТ и являющимся «персональными данными» относятся:
1. фамилия, имя, отчество 

2. год, месяц, дата и место рождения
3.  адрес места проживания (пребывания)
4. паспортные данные

5. семейное, социальное, имущественное положение 
6. сведения о состоянии здоровья
7. образование
8.  профессия 
9. заработная плата

10. другие доходы
11. номера личных телефонов и других индивидуальных средств связи
�
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